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Introduccion

En este manual se describen los procedimientos para la correcta configuracion inicial de las
tecnologias biométricas de la marca Virdi y su integracion con los sistemas de control de asistencia
Ingressio en la nube y cliente servidor asi como los procedimientos técnicos para la integracién de
los dispositivos biométricos con otros componentes electro-mecdnicos compatibles para el control
de accesos y otras funcionalidades.

Consideraciones:

- En este manual se describen configuraciones eléctricas las cuales son extraidas de los
manuales de fabricante y estas se deben valorar y ejecutar por personal calificado para
dichas actividades.

- La marca Ingressio México S.A. de C.V no se hace responsable de dafos ocasionados a
dispositivos biométricos por la incorrecta aplicacion de esta informacién.
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Configuraciones generales de red para dispositivos biométricos.

En este mddulo se describen los procesos para la configuracién basica de parametros generales y

de red para el dispositivo biométrico Virdi AC-2200

Descripcion del dispositivo biométrico AC-2200

Camara

Estado de led

PantallalCD _________ IS | !

Attend

Teclas de funcion
Sensor de
huella digital

Sensor de tarjetas
de proximidad
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Descripcidn de la pantalla (Durante la operacion)

Descripcion de teclas de funcion

F1 ,
— Se utiliza para subir [1] en las opciones del mend.
F2 - . . .
— Se utiliza para mover hacia abajo [{/] en el modo mend.
— Al pulsar durante mas de 2 segundos, se accede al modo menu.
F3
— Se utiliza para salir de un menu y regresar a la pantalla anterior
presionando mas de 2 segundos [ESC].
— Se utiliza para entrar [ENT] a las opciones del menu principal.
F4
— Se utiliza para confirmar alguna modificacién presionando mas de 2
segundos confirmamos el cambio de un parametro.

Virdi logo: Se visualizan las sefiales LED durante el funcionamiento

Encendido: Normal
ViRDI | Encendido Blue
Parpadeo: Baja comunicacidn Bluetooth

Encendido: Puerta abierta

Puerta
b verde
abierta Apagado: Puerta cerrada
Apagado: Normal
ViRDI Alarma Rojo

Parpadeo: Error de comunicacién Abrir o bloquear
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Iconos de Advertencia

2015.10.16 = |
04 : -I 3PM Muestrala hora actua

*—— Semuestrael modode usoactual (F1,F2, F4)

gg C, ‘l’ " <«— Semuestrael estado actual de operacién

(1) Deteccidn de d}} Se activa cuando el sensor detecta un incendio.
incendios

@ Estado de la m Las puertas abren el estado (puerta forzada o no se cerro

puerta correctamente).
(=] .
S-CE El cable de red LAN no esta conectado.
(3)Estado de
conexion del
servidor D

B Cuando la conexion es exitosa.

ol . . .
@Conexio’n USB ' La memoria USB esta conectada al equipo.

Tipos de autenticacion
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Huella dactilar Registro de huella digital

Autenticacidn de huella digital

Tarjeta Registro de tarjeta

Autenticacién de tarjeta

M.Key Registro de llave movil

Autenticacion de llave movil

Tarjeta o huella Registro de huella digital o tarjeta

dactilar
Autenticacion de huella digital o tarjeta

Tarjeta o huella Registro de huella digital y tarjeta

dactilar
Autenticacion de huella digital y tarjeta

M.Key and FP Registro de huella digital y llave mévil

Autenticacion de huella digital y llave movil

Configuraciones de su entorno
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Aspectos a considerar antes de configurar su entorno
Entrar al menu

1.-Pulsar el botdn [F3] durante mas de 2 segundos o mas. Aparecera la pantalla de autenticacién
del administrador

Check
Admin

El administrador se verifica mediante tarjeta o huella digital en funcién del método de
autenticacién. Tras la autenticacion exitosa, la pantalla pasa al siguiente menu.

Configuration
1.User Seleccione el menu que desea cambiar usando los botones
[T (F1) y [](F2), y pulse el botdn [ENT] (F4) parair al
submend.

Configuration
La descripcion de los botones de funcién como F1, F2, F3,

6.Device y F4 estan en orden numérico en la parte inferior de la
pantalla como se muestra arriba. Suba y baje la pantalla,
puede presionar el botén [ENT] (F4) durante mas de dos

segundos para volver al menu anterior.
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Configuracion del idioma

Configuraciones del sistema: Para el cambio de idioma

Accedemos mediante la siguiente secuencia de ventanas

1.-Presionamos la tecla [F3] durante 3

segundos, a continuacidn nos desplegara la _

pantalla del mend principal. 1.Usuario
2.Red

3.0pciones
4.Informacion
5.Func. Extén

2.-Seleccionamos la opcidn
6.Dispositivo con las teclas [A] (F1), [V] F2 —

[ENT] (F4), nos mostrara el siguiente menu. Y l.Conf.sisten!
escogemos la primer opcién 1.Config.Sistem 2.Format tarj
5 P P -ontie. 3.Sensor FP

[ENT] (F4). 4.Wiegand
S.Inicializar

3.- En la siguiente ventana nos muestra la
opcién para editar la longitud del ID de
empleado con las teclas [A] (F1), [V ] (F2)y
presionamos la tecla [ ] (F4), durante dos
segundos 0 mas.

INGRESSIO MEXICO S.A DE C.V

@+52 (55) 9000 07 34 a 36 ~<info@ingressio.com & www.ingressio.com


mailto:info@ingressio.com
http://www.ingressio.com/

Manuales operacionales para usuario final Pagina: 10
Configuraciones generales y conexiones electicas. Febrero 2017
Departamento de operaciones Version 3.0

4.- A continuacién podremos modificar el
idioma con las teclas [A] (F1), [ V] (F2),
seleccionamos el de nuestra preferencia, y .

: Idioma
presionamos la tecla [ENT] (F4) durante 3

segundos, para guardar los cambios. 3.Espanol

5.- Enseguida regresamos al menu principal

presionando la tecla [ESC] (F3).
1.Usuario
2.Red
3.0pciones
4.Informacidn
5.Func. Extén

6.- Antes de regresar a la pantalla principal
nos mostrara el siguiente mensaje para

confirmar que los datos se modificaron Guardar?

correctamente con las teclas [A] (F1), [V
. [A]( ). (V] Yes -
(F2), seleccionamos (Yes), [ENT] F4 y listo.
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Conexion IP

Configuraciones del sistema: Conexidn IP

Accedemos mediante la siguiente secuencia de ventanas

1.- Presionamos la tecla [F3] de nuestro
dispositivo durante 3 segundos, a continuacién
1.Usuario

nos desplegara la siguiente ventana.
2.Red

3.0pciones
4.Informacion
5.Func. Extén

Es

2.- A continuacién Seleccionamos la opcidn

[2. Red] [ENT] (F4) y nos mostrara el siguiente
menu. Escogemos [1.ID Terminal] [ENT] (F4). 1.ID Terminal
2.Red Termin.

3.Red server

[ £ ] ent 64l

3.- En la opcién (ID Terminal) seleccionamos el
que nos corresponda [A] (F1), [ V] (F2), [«] (F3)

m

para editar el ID y presionamos [P ] (F4) para ID Terminal
avanzar a la siguiente ventana.
0000000

F1 F2
F3 Fa
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4.-A continuacidn seleccionamos la opcién (2.SN)
con las teclas [A] (F1), [V ] (F2), y [ENT] (F4)
para regresar a la pantalla principal de red.

Tipo autent
1.NS
2.SN
3.NO

5.- Seleccionamos la opcion (2.Red Termin.) y
[ENT] (F4) para editar los parametros.

1.ID Terminal
2.Red Termin.
3.Red server

6.- En la siguiente ventana seleccionamos la
opcién 1.Estatica y [ENT] (F4) para configurar la
siguiente opcion.

Tipo red
1.Estatica
2.DHCP
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7.-A continuacién en (IP Terminal) colocamos
una IP que este libre en nuestro paquete de red
conlasteclas [A] (F1), [V](F2),y [d] (F3), [™]
(F4) para configurar los parametros, y
mantenemos presionada la tecla [P ] (F4) para
avanzar.

IP Terminal

192. 168. 000. 23

8.- En (Subnet Mask) ingresamos los datos de
mascara de subred correspondientes con las
teclas [A] (F1),[V](F2), [4] (F3),y
presionamos [P ] (F4) para avanzar.

F1 F2
F3 F4 |
Subnet Mask

255. 255. 255. 00_

9.- En la siguiente ventana (Gateway) editamos
los parametros de la puerta de enlace con las
teclas [A] (F1), [ V] (F2), [d] (F3),y
presionamos [P ] (F4) para regresar a la pantalla
principal de red.

Gateway

192. 168. 000, 00 _
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10.-A continuacién seleccionamos la opcion

(3.Red server) con [A] (F1), [ V] (F2), y [ENT] E.

(F4). 1.ID Terminal
2.Red Termin.
3.Red server

11.- En la siguiente ventana seleccionamos la
opcién 1.Estatica y [ENT] (F4) para configurar la
siguiente opcidn. Tipo Server

1.Estatica
> .DDNS

12.- en (IP Servidor) colocamos la IP a donde va
apuntar el lector biométrico (PC, Nube O Cliente
servidor) dependiendo el caso con las teclas [A]
(F1), [Y]1(F2), [d] (F3),y presionamos [»] (F4)

IP Servidor
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13.- A continuacion editamos el nimero de
puerto que nos corresponda con las teclas [A]
(F1), [V1(F2), [d] (F3), y presionamos [P ] (F4)
para regresar a la pantalla principal de
configuraciones de red.

3

Server Port

09870

F1
F3 F4

14.- Después presionamos la tecla (ESC) [F3]
hasta llegar a la pantalla principal de nuestro
dispositivo antes de salir nos mostrara el
siguiente mensaje. Con las teclas [A] (F1), [ V]
(F2), seleccionamos [YES] (ENT) [F4] para guardar
cambios.

Guardar?

ves | o
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Extender la cadena de caracteres para el nimero de empleados

Configuraciones del sistema: Cadena de caracteres

Accedemos mediante la siguiente secuencia de ventanas

1.- Presionamos la tecla [ENT] (F3), durante
un periodo de 3 segundos, a continuacién nos
desplegara la siguiente ventana.

2.- Seleccionamos la opcién [6.Dispositivo] para
acceder al siguiente menu y elegimos la opcién IR
[1.Config.sistema], [ENT] (F4). 1.Conf.sistem
2.Format tarj
3.5ensor FP

4. Wiegand
o.Inicializar

3.-A continuacion con la teclas [A] (F1), [ V]
(F2), editamos el nimero de usuarios a
considerar dentro de un rango de 2-8 digitos,
presionamos [P ] F4 durante 3 segundos para
guardar los datos ingresados.
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3.- En la siguiente ventana de idioma volvemos
a seleccionar [»] F4 durante 3 segundos y nos
regresara al menu anterior mantenemos
presionados [ESC] (F3) hasta llegar a la pantalla
principal.

4.-Antes de salir por completo nos mostrara un
mensaje de confirmacidn para guardar nuestros
datos correctamente seleccionamos [YES] (ENT)
[F4] y listo.

Guardar?

ves | o )
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Dar de alta a un usuario

Configuraciones del sistema: Alta a usuario

Accedemos mediante la siguiente secuencia de ventanas

1.- Presionamos la tecla [ENT] de nuestro

dispositivo durante un periodo de 3 _
segundos, para acceder al menu principal. 1.Usuario
2.Red
3.0pciones

4.Informacion
5.Func. Extén

2.-Seleccionamos la opcion (1.Usuario)
[ENT] (F4), (1.Anadir) [ENT] (F4) enla
siguiente pantalla seleccionamos el nimero
de usuario a ingresar con las teclas [A]
(F1), [Y]1(F2), [d] (F3), y mantenemos
presionado [P ] (F4) para confirmar el
registro de un nuevo usuario.

3.- En tipo de autenticacidn seleccionamos
[FP]: huella digital y/o tarjeta con las teclas
[A](F1), [ V] (F2), [™siguiente], [ENT]
(F4).
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4.- A continuacidn Seleccionamos el nivel
de autenticacién requerido por el usuario
[0-9] presionando [A] (F1), [V] (F2), vy
mantenemos presionado [P ] (F4) para
realizar el registro.

5.- A continuacion nos mostrara el
siguiente mensaje para colocar nuestra
huella y/o tarjeta en el sensor segun sea el
caso. Tenemos que hacer el registro dos

veces. |
v il |
Otra vezFP
6.- Después de hacer el registro exitoso nos T ——
mostrara el siguiente mensaje
seleccionamos [YES] (ENT) [F4]. Anadir FP
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7.- Enseguida nos mostrara nuevamente la
pantalla con el mensaje [afiadir FP] para
confirmar nuestro registro, volvemos a
colocar nuevamente nuestra huella al
sensor y cuando nos muestre el mensaje de
guardar cambios, seleccionamos [No] (ENT)
[F4].

8.- Nos mostrara la siguiente ventana Y
nuestro registro estara guardado
correctamente.

Reg.corre!
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Validacidn de interconexidn de dispositivos biométricos.

En este mddulo se describen una serie de procesos basicos recomendados para la validacion de la
correcta conexién de nuestros dispositivos biométricos a la red local de usuario final, asi como la
confirmacidn exitosa de interconexion del dispositivo biométrico con su base de datos en la nube.

Prerrequisitos:
- Correcta configuracién de parametros generales y de red en dispositivos biométricos.
- Alta de usuario “solo se requiere el alta de un empleado” tanto en sistema como en
dispositivo biométrico para una actividad de validacidn efectiva.

Consideraciones:
- Al ser este un tema de caracter técnico se recomienda realizar actividad por parte de
personal especializado.

Prueba (A) Conexidn de dispositivo biométrico a red local:

Paso uno: abrimos una venta de linea de comandos “Simbolo de sistema” en un equipo de cdmputo
conectado en el mismo segmento de red al que esta conectado nuestro dispositivo biométrico,
Inicio-> Ejecutar-> “CMD” o “Simbolo de Sistema”, igualmente podemos ubicar la herramienta en
nuestra lista de programas en PC.

X i,
E g . [‘;," I Escriba el nambre del pragrama, carpets, documenta o
== recurso de Internet que desea abrir con Windows,

Microsoft Excel Microsoft Microsoft
2010 Outlook 2010 PowerPoint 2010 join.me

Ahrir: ‘ cmd| v

[ Crear esta tarea con privilegios administrativos

m M (f) Aceptar Cancelar Examinat..,

Microsoft Microsoft Word
Publisher 2010 2010 Winamp

Buscar
BN g o

Microsoft Visio Oracle VM
WinSCP 2010 VirtualBox

-
Simbolo del
Team\Viewer 11 sistema Calculadora Wampserver

En todo

cmd E

T Simbolo del sisterma

er Command Prompt for

Imagen 1 - Icono de Simbolo de Sistema

Paso dos: en linea de comandos tecleamos el siguiente comando: C:\>ping X.X.X.X, donde las X son
el pardmetro de IP local asignado a lector, ejemplo: C:\>ping 192.168.0.200 y finalmente
ejecutamos el comando preciando la tecla Enter.

INGRESSIO MEXICO S.A DE C.V

@+52 (55) 9000 07 34 a 36 ~<info@ingressio.com & www.ingressio.com


mailto:info@ingressio.com
http://www.ingressio.com/

Manuales operacionales para usuario final Pagina: 22
Configuraciones generales y conexiones electicas. Febrero 2017

Departamento de operaciones Version 3.0

Este paso nos dard como resulto exitoso la siguiente sucesién de lineas:

. ChWindowshsystem32hemd. exe =

Microsoft Windows [Version 6.3.96881]
{c) 2813 Microsoft Corporation. Todos los derechos reservados.

C:“UWindows“system32>ping 192.168.8.282

Haciendo ping a 192.168.8.282 con 32 hytes de datos:
desde 1 8.202: bytes=32 tiempo=1lms TIL=128
desde . 2 hytes=32 tiempo<im TTL=128
desde .282: hytes=32 tiempo<im TTIL=128
Reszspuesta desde 192. 168 8.202: bytes=32 tiempo=1lms TIL=128

Eztadizticas de ping para 1972.168.8.202:
Paguetes: enviados = 4, recibhidos = 4, perdidos = 8
(@ perdidos).

Ilempog aprox1mado“ de 1da vuelta en milisegundos:
Minimo Bms, Maximo 1m“, Media = Bms

C:*“UWindowsssystem32>

Imagen 1 — Ventana de sistema ping exitoso

De lo contrario como resultado tendremos la siguiente sucesion de lineas:
o Simbola del sistema - olEl

Microsoft Windows [Uersidn 6.3.96801
(c)» 2813 Microsoft Corporation. Todos los derechos reservados.

C:vUsersssoportedping 172.168.0.281

Haciendo ping a 192.168.08.201 con 32 bytes de datos:
desde 192.168.8.2: Host de destino inaccesible.
desde 192.168.8.2: Host de destino inaccesible.
desde 172.168.8.2: Host de destine inaccesible.

Respuesta desde 192.168.8.2: Host de destino inaccesible.

Ezstadisticas de ping para 192.168.8.201:
Paguetes: enviados = 4, recibidos = 4, perdidos = @
(@x perdidos>,

C:=“Users“soporte>_

Imagen 1 - Ventana de sistema ping fallido

Si es el caso de validacion fallida se deben valorar aspectos de comunicacién interna en su red local
como cableado de red se recomienda usar un cable plano con la configuracion tipo B, confirmar
apertura de puerto asignado a dispositivo de entrada y salida tanto en firewall como con el
proveedor de servicio de internet, finalmente confirmar la correcta configuracién de pardmetros de

red en dispositivos biométricos.
ACT!

Controlador

Modem
de Red \ x

Firewall

Equipo de Computo Imagen 1 - Esquema de red local estdndar.
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Prueba (B) Interconexion de dispositivo biométrico a base de datos en la nube:

En esta prueba lo que pretendemos valorar es el hecho de envié de datos del tipo registros o
checadas desde un dispositivo biométrico a su correspondiente base de datos en la nube por lo cual
debemos tener todas las partes antes descritas en manual cubiertas y validadas exitosamente.
Paso uno: realizar una serie de checadas o registros fisicos en lector validando que el registro del
empleado en cuestién sea exitoso.

Paso dos: ingresar a nuestra cuenta de sistema en la nube a la opcién de menu Lectores->Monitor
de Terminales AC, esta ventana lo que nos despliega y muestra es la relacién de Poleos
entendiéndose con esto la actividad de envié de datos de dispositivo biométrico a base de datos y
registrandose asi las ultimas fechas de interconexion de los biométrico y los minutos sin actividad.

Terminales AC En Linea

Drag a column header here to group by that column

1D Terminal m Ultima Vez Conectado Ultimo Poleo Minutos Sin Polear Registro Tiempo Real Empleado Tiempo Real
7 7 - 7 - ¥ v - 7 7

Imagen 1 — Ventana de sistema Poleo inexistente

Terminales AC En Linea

Drag a column header here to group by that column

1D Terminal m Ultima Vez Conectado Ultimo Poleo Minutos Sin Polear Registro Tiempo Real Empleado Tiempo Real
7 T - v - 7 7 - @ T

g4 9872 09/02/2017 16:16:22 09/12/2016 12:06:53 09/02/2: 16:16:20 21
550 9870 16/12/2016 10:04:16 15/12/2016 09:50:53 15/12/2016 09:49:33 9939
577 9870 17/10/2016 17:23:07 166479 14/10/2016 17:49:55 1001
654 9871 07/02/2017 12:58:00 27/12/2016 11:54:25 63622 03/02/2017 13:13:56 36

Imagen 1 - Ventana de sistema Poleo exitoso

Pasd tres: finalmente y para cerrar por completo el ciclo de interconexién de dispositivos
biométricos con sistema ingresamos a nuestra cuenta de sistema en la nube y generamos un reporte
del tipo Accesos en la siguiente ruta de menu Reportes->Reporteados->Accesos para el dia en que
se realizd la actividad.

El reporte del tipo Accesos genera una lista de registros o checadas fisicas en lector obtenidas de un
proceso de Poleo exitoso por tanto este reporte nos debe confirmar la fecha, hora, ID de Terminal
y empleado registrado correctamente.

Numero de Nombre Apellido Paterneo Apellido

Empleado Materno

25072011 ALEJANDRO GUITIERREZ SOSA
Fecha Lector Origen Checada Terminal Tipo Checada
18/04/2016 10:56:10 a.m caehg37743 - Virdi AC-2100 AC- Lector Biométrico B35 Entradas/Salidas

2100 caehg37743

Imagen 1 — Reporte Accesos
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